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地方公共団体による
公的個人認証サービス

平成１５年５月９日

総務省

資料７



1電子証明書

申請書

受付窓口

ＩＣカード持参

公的個人認証サービス
電子証明書発行申請書

             平成  年  月  日

申請者氏名    総務 太郎

生年月日    昭和２５年０４月０１日

男女の別    男

住所               霞ヶ関２丁目１番２号

２．受付手続
  （申請書提出）

３．本人確認

 ・実在していること
  （住民基本台帳データと突合）
 ・本人であること
  （運転免許証etc.）

ＩＣｶｰﾄﾞへの
暗号鍵ﾍﾟｱ書込

鍵生成装置

公開鍵
秘密鍵

４．本人確認後、住民自身
  による鍵生成

５．公開鍵提出

公開鍵提出

６．証明書発行手続

都道府県知事が発行

電子証明書

７．証明書の交付

受渡窓口

（担当者）

１．市町村役場へ行く

電子証明書の発行等の手続イメージ

（担当者）

（担当者）

（担当者）

（市町村窓口に設置）

ＩＣカードへの
電子証明書の
書き込み

住民の秘密鍵
電子証明書
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電子証明書発行手続の概要（１）
１ 住民はＩＣカードを携帯して市町村窓口業務に赴く
① 住民とは、当該市区町村の区域内に住所を有する者をいう。
② ＩＣカードとは、住民基本台帳カードその他総務省令で定める基準を満たしたカードをいう。
 ＩＣカードには、予め公的個人認証サービスにかかるカードＡＰがプレインストールされている。

２ 申請受付時の窓口手続
① 申請書の記入・提出
申請者は、基本４情報を記入した申請書を提出

② 本人確認
申請者は、基本４情報を記入した申請書及び公的証明書を提出
ⅰ 市区町村職員は、当該申請書に記載された住民の実在性を確認（住基ＣＳ端末に呼びだされた当該申請者の
基本４情報と照合）。
ⅱ 市区町村職員は、申請者の提出した公的証明書に記載された氏名、住所、写真等を申請書の記載内容及び申
請者の外観と照合。
（公的証明書は、免許証、パスポート、住基カードなど顔写真付きのものとする。なお、顔写真付きの公的証明
書を有しない人については、当該市区町村長の適当と認める方法により、本人確認を行う）

市区町村職員
（端末操作者）

申請者（住民）

受付窓口端末

市区町村受付窓口

②本人確認

①申請書・
公的証明書提出

申請書

公的証明書

住基ＣＳ端末
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電子証明書発行手続の概要（２）

２③ ＩＣカードの提出
・ 申請者は、市区町村窓口にＩＣカードを提出し、市区町村職員は、当該ＩＣカードを受付窓口端末にセット
 する。

・  自動的に次の２つの鍵がＩＣカードに入力されるので、その後、申請者に当該ＩＣカードを返却する。

ⅰ 外部認証鍵（鍵ペア生成装置認証鍵）

 鍵ペア生成装置が正当なものであることを確認するためのもの。予め、正当な鍵ペア生成装置に入力さ れてい
る認証鍵により暗号化されたものを当該ＩＣカード内に入力された外部認証鍵で復号できることをもって確認する。

ⅱ 秘密鍵格納鍵

 鍵ペア生成装置で生成された申請者の秘密鍵は、暗号化されてＩＣカードに安全に送信される。この暗号化され
た秘密鍵を秘密鍵格納鍵で復号した上で格納する。

市区町村職員
（端末操作者）

申請者（住民）

受付窓口端末

市区町村受付窓口

ＩＣカード提出

外部認証鍵（鍵ペ
ア生成装置認証鍵）

受付窓口端末

ICカード
本人確認時に自動的に格納

外部認証鍵（鍵ペ
ア生成装置認証鍵）

秘密鍵格納鍵

秘密鍵格納鍵
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電子証明書発行手続の概要（３）

２④ 鍵ペア生成装置
 ＩＣカードの返却を受けた申請者は、当該市区町村窓口に設置されている鍵ペア生成装置において、以下の必要な操

作を行ったうえで、受付窓口に戻る。

ⅰ 申請者は、ＩＣカードを鍵ペア生成装置のＩＣカードリーダ・ライタにセット
（２③で設定した外部認証鍵によって、自動的に鍵ペア生成装置が正当なものであることが確認される）。

ⅱ 処理内容のメニューの選択（鍵ペア生成の項）

ⅲ 新パスワードの設定（更新時にはパスワードの入力）

ⅳ 鍵ペア生成（自動的に生成され、ＩＣカード内に格納される。）

ⅴ ＩＣカードを取り出し、再び市区町村窓口に提出。

【ⅱからⅳまでは、鍵ペア生成装置のタッチパネルを操作することにより行う】

市区町村職員
（端末操作者）

申請者（住民）

受付窓口端末

市区町村受付窓口

鍵ペア
生成装置

ＩＣカード返却
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① ＩＣカードをＩＣカード
  リーダライタにセット

② 処理内容の選択
  （鍵ペアの生成）

③ パスワードの設定 ④ 鍵ペア生成
⑤ 鍵ペア格納・
  ＩＣカード返却

鍵ペア生成装置の操作イメージ例 （～新規発行時～） 
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電子証明書発行手続の概要（４）

氏名

性別

生年月日

住所

男

公的個人認証サービス 市町村受付端末業務

発行要求

鍵ペア
生成装置

秘密鍵・公開鍵
書込み

公開鍵読込

●田  一 郎

▼

昭和 ▼ ▼５２ 年 ７ ▼ 日１１▼月

東 京 都 × × × × ×

平成1６年４月1日

申請者用ICカード

公開鍵

公開鍵読込み

秘密鍵

⑤ 代替文字の選択と発行要求
 申請者の基本４情報のうち、受付窓口端末ソフトの文字コードによって表現されない文字、すなわち、
電子証明書で使用できない文字（例：  ）が使用されている場合は、代替文字を申請者が「代替文字
リスト」から選択し、市区町村職員が入力する。（例：この場合は「吉」等を入力。）
 市区町村職員は、申請者のＩＣカードを受付窓口端末にセットし、「公開鍵読込」ボタンと「発行要
求」ボタンをクリックすることで、申請者の基本４情報及び公開鍵を都道府県認証局へ送信する。
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電子証明書発行手続の概要 （５）

⑥ ＬＧＷＡＮの利用
 市町村受付窓口端末－都道府県認証局間は原則としてLGWANを介して通信を行う。

（市町村受付窓口端末－都道府県認証局受付サーバ間は通信の暗号化を行い安全な通信を行う。）

都道府県認証局

電子証明書発行

基本４情報及び
公開鍵の送信 電子証明書の受信

市区町村職員
（端末操作者）

申請者（住民）

受付窓口端末

市区町村受付窓口 LGWAN

市区町村職員

都道府県認証局
悪意の
第三者

盗聴
改ざん LGWAN

安全な通信の実現

※全国実用試
験の時点で、Ｌ
ＧＷＡＮ未接続
の市町村につ
いては代替措
置を検討中。
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電子証明書発行手続の概要（６）

⑦ 電子証明書の受信

 都道府県認証局にて発行された申請者の電子証明書を受付窓口端末に受信し、画面に表示された申
請者の電子証明書のイメージによって記載内容を確認したうえ、当該申請者のＩＣカード内に格納。

（注）イメージによる確認の意義

ⅰ 申請者の本人確認上の誤りがあり、不実の電子証明書が発行されていないか。（この場合には、

法第１３条による失効を行った上で、再度、電子証明書の発行を行う。なお、申請者には追加的な

手数料負担は求めない）。

ⅱ システムの不具合がないか。（発行都道府県知事の名義や発行日などが間違っている場合など

は、当該公的個人認証サービスを停止）。

ⅲ なお、代替文字の変更は原則認めない（代替文字の変更を申請者が求めるときは、電子証明書

を失効させ、再度、新しい電子証明書の発行手続を取る。この際の手数料は、通常の発行手数料以

上の相当程度の追加的な負担を求めることが適当）。
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ICカードの返却

⑨ 申請手続きの終了

 市区町村職員は、当該電子証明書が格納されたＩＣカードを取り出し、申請者に返却する。

 このようにして電子証明書を申請者に提供する際に、電子証明書の利用方法等を記載したガイ

ドブック及び電子証明書の写し（電子証明書の記録内容を見読可能な状態にして紙に印刷したも

の）を交付する。

⑧ 発行手数料の徴収・納付

 市区町村職員は、申請者から当該電子証明書の発行にかかる手数料の支払いを受ける。

市区町村職員
（端末操作者）

申請者
（住民）

受付窓口端末

市区町村受付窓口

電子証明書

手数料の納付

電子証明書発行手続の概要（７）

利用ガイドブック及び電子証
明書の写しの交付
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公的個人認証サービスにおける市区町村窓口業務

◇ 都道府県知事又は指定認証機関に対する認証業務情報の開示請求
  及び訂正等（法第２９条及び第３１条）

◇ 任意の失効申請（法第９条）

◇ 秘密鍵の危殆化等による電子証明書の失効届出（法第１０条）

◇ 電子証明書の発行関連（法第３条）

 ・ パスワード変更のための届出 

 ・ ＩＣカードのパスワードのロック解除

 ・ ＩＣカードのパスワードの初期化

 ・ 各種申請書・公的証明書の写し等の保存

等
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住基連携失効に関する合併等の影響

① 市町村合併

 異動等失効情報による自動失効は行わない。
 利用者は、そのまま有効な電子証明書として利用するか、
無料で合併後の住所の電子証明書を発行してもらう。

② 住所表記の変更等

 異動等失効情報により、自動失効するが、無料で再発行可
能とする。
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市町村のシステム

 
 
 
  

市町村窓口端末 鍵ペア生成装置 

職員側 住民側 

窓口端末の設置可能範囲 

R/W 

 ⑦⑧⑨ 

 ④⑤⑥ 

 ①②③ 

①電子証明書発行機能
  ・基本４情報の取得
  ・代替文字表示・選択
  ・公開鍵取得
  ・発行リクエスト
  ・電子証明書取得・入力 等
②電子証明書失効機能
  ・失効リクエスト 等
③セキュリティ機能
  ・操作者認証 等

受付窓口端末 鍵ペア生成装置

①鍵ペア生成機能
  ・鍵ペア生成
  ・パスワード設定・変更
  ・ＩＣカードへの格納
  ・鍵ペアの即時消去

②セキュリティ機能
  ・耐タンパ機能 等

（参考）受付端末等のレイアウト案

ﾌﾟﾛｸﾞﾗﾑ
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市町村における実験概要

・受付端末用パソコン及びＩＣカー
ドＲ/Ｗ（利用者用）の用意

・LGWAN（庁内LAN）への接続

・鍵ペア生成装置の設置 等

○電子証明書の受付・発行
  ・本人確認
  ・鍵ペア生成（モニター）
  ・代替文字選択
  ・発行リクエスト
  ・証明書格納

○電子証明書の失効処理
  ・本人確認
  ・失効リクエスト

○電子証明書の再発行

○電子証明書の代理申請受付

システム構築

各種手続の試行

受付端末
鍵ペア生成装置
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市町村が調達すべき機器について

① 鍵ペア生成装置（１台）

② 受付窓口端末用ＰＣ（受付窓口端末用アプリケーション
 プレインストール済）

③ 利用者用ＩＣカードリーダライタ（コンビ型）

④ プリンタ

◇ 次の、①～④の機器については、各都道府県が各市区町村分を
  一括で調達（各都道府県は具体的な調達方法について検討）。

◇ ①～④に係る助成（検討中）。 
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 全国実用試験の実施スケジュール（案）

窓口端末等
の整備

システム開発

全国実用
実験

１０月７月平成１５年 ４月

８月以降、住基ネットの２次稼働との日程
調整を踏まえ、各市区町村の状況に合わせ
各自調整のうえ、９月中までに実施


